
חשוב מעבר לאנטי-וירוס המסורתי

במשך שנים, ההגנה העיקרית של מוצרי המניעה התבססה על חתימות. בהנחה שכל ההתקפות על עסק זוהו בעבר השימוש
בחתימות היה הגיוני. כיום, תוכנה זדונית משתנה מדי יום, אפילו מדי שעה, והופכת את האנטי-וירוסים מבוססי חתימה לכלי

מניעה מיושן. 

CylancePROTEמסורתי. חשובלאנטי-וירוסמעברלחשובהזמןהגיע

CylancePROTECTמלאכותיתבינהשלהעוצמהאתהמשלבאיומיםלמניעתמשולבפתרוןהוא(AI)איומיםלחסימת
,Scriptמבוססיאיומיםבפנימגנותאשרנוספותאבטחהבקרותעםזדוניים Fileless, memoryחיצוניותוהתקפות

המשפיעות על תחנות הקצה. בניגוד למוצרי אבטחה מסורתיים המסתמכים על חתימות התנהגות נקודתיים וניתוח כדי לאתר
: CylancePROTECTבסביבהאיומים

הקצה. עמדותעללפעולזדוניותתוכנותולחסוםלזהותכדיבחתימות,ולאAIב-משתמש✔
מספק מניעה מפני איומים נפוצים ולא ידועים )אפס יום( ללא צורך בקישוריות לענן.  ✔
מגן ברציפות על נקודת הקצה מבלי לשבש את משתמש הקצה באפקטיביות שאין דומה לה, השפעה מינימלית על✔

המערכת ומניעת התקפות יום אפס. 

התקפות.בפניוארגוניםקצהנקודותעלמגןCylancePROTECTזהבאופן

יתרונות:

מסורתיים לפתרונותבהשוואההקצהעמדותעלהעומסאתמפחיתהAIמבוססתהגנה✔
האיומים לניהולמשאביםפחותכלומרחתימות0✔
®CylancePROTECTה-תשתיתבהקמתמשמעותיתעלויותהפחתתמשמעחומרהאוענן0✔
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יכולות המוצר:

הקצהעמדותעלאמיתיתשימושואכיפתZero-Dayהגנת

להיפתחמהםומונעפתיחתםלפניזדונייםקבציםמזההAIמבוססמתמטימודל
ולהסב נזק לתחנה,  ניהול אפליקציות והתקנים חיצוניים כוקטור התקפה אפשרי.

זיהוי ומניעת ניצול זיכרון ותוכנות זדוניות 

קודכאשרמלאיםושליטההגנהיכולותמשמרAIה-מבוססהמתמטיהמודל
כלשהו רץ על התחנה ובודק כל יישום המנסה לבצע פעולה בעמדות הקצה. מזהה

באופן יזום שימוש זדוני בזיכרון )התקפות חסרות פתיחה( עם תגובות מניעה
אוטומטיות מיידיות.

בקרת יישומי ניהול סקריפט עבור התקנים בעלי פונקציה קבועה

הסקריפטיםשומרת על שליטה מלאה על המיקומים והזמן שבהם מופעלים
בסביבה. מבטיח שהתקנים עם פונקציה קבועה נמצאים במצב בסיסי באופן רציף,

ומבטלים את הסחף המתרחש בהתקנים לא מנוהלים.

יאפשר:CylancePROTECT- לשדרוג

זיהוי וחסימה מתקדם ביותר של קבצים ופעולות זדוניות ✔

יכולת שליטה היכן, כיצד ומי יכול להריץ סקריפטים ✔

בשימושמורשיםלאהתקניםאוסר,USBהתקנישלהשימושניהול✔

הקצה עמדותעלזדוניתfilelessבהתקפתלהשתמשהתוקפיםיכולתביטול✔

מניעת דוא"ל זדוניים עם קבצים מצורפים שמטרתם ליצר עומס על התחנה  ✔

חיזוי ומניעה של התקפות אפס-יום מוצלחות✔

בישראלהיצרןלנציגפנהקשרליצירת

info@cloudway.co.ilבדוא"לואו/03-6845150טלפון:מספר/Cloudwayחברת
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